
Программное обеспечение «NPT Бланки переключений» 
для создания, редактирования, хранения и выполнения 

автоматизированных бланков переключения



Проблематика и цели проекта

Ручное составление

Оперативный персонал составляет 
бланки вручную — высокий риск 
ошибок последовательности 
операций

Временны́е потери

До 40 мин на составление сложного 
бланка. При аварийных 
переключениях — критическая 
задержка

Архивная проблема

Бумажные журналы, отсутствие 
централизованного хранения, 
невозможность быстрого поиска 
выполненных операций

Решение: «NPT Бланки переключений» с автоматизацией всех этапов жизненного цикла бланка



Функциональные модули системы

01 Создание

Конструктор операций

Шаблоны по типу объекта

Привязка к реальным сигналам и оборудованию 
интегрированному в АСУ ТП объекта. 

04 Исполнение

Контроль условий начала выполнения бланка

Блокировка при ошибке

Пошаговый контроль выполнения операций

Контроль выполнения по сигнализации SCADA NPT Expert

Редактирование бланков

Утверждение бланков

Централизованное хранения

Контроль возможности выполнения следующей 
операции по сигнализации SCADA NPT Expert

Выполнение операций в автоматическом или в 
автоматизированном режиме

Протокол выполнения



Процесс создания бланка переключений

1

Цель 
переключений

3

Описание 
ограничений 
выполнения

4

Составление 
перечня операций 

с привязкой 
действий и 

сигнализации к 
данным АСУТП

5

Проверка 
блокировок

6

Утверждение

Результат: готовый бланк переключений

Нумерованный перечень операций с указанием аппаратов

Контроль схемы перед выполнением бланка

Контрольные замеры и проверки между операциями

Утвержденный бланк переключений

2

Описание 
начальной схемы





Безопасность и разграничение доступа

Роль Создание/ред. Согласование Утверждение Архив/журнал

Оперативный
диспетчер

✓ Создание ✓ Редактир. ✗ ✓ Исполнение

Нач. смены
ПС

✓ Просмотр ✓ Исполнение ✓ Подпись ✗

Техн. персонал ✓ Создание
✓ Реактир.

✗ ✗

Администратор
системы

✓ Полный доступ ✓ Управление ✓ Аудит ✓ Архив

Двухфакторная аутентификация 
(TOTP / LDAP)

Полный журнал аудита всех 
действий пользователей

Шифрование данных в покое и в 
транзите (TLS 1.3)



Ожидаемый эффект от внедрения

Сокращение времени
составления

бланка

Снижение вероятности 
ошибочных

действий персонала

Сокращение времени 
переключений за счет 

автоматизации операций 

Соответствие НД

Приказ Минэнерго №296

ПТЭЭП 2023

Стандарты Россети СТО

Журналирование всех 
действий по переключениям



План внедрения

Фаза 1  •  1–2 мес

Обследование и 
проектирование

Аудит существующих 
бланков

Сбор требований персонала

Проектирование БД и 
схемы интеграции

Фаза 2  •  3–5 мес

Разработка и настройка

Разработка ядра движка 
бланков

Настройка топо-
анализатора

Интеграция с SCADA

Фаза 3  •  6 мес

Пилотная эксплуатация

Загрузка типовых бланков

Обучение оперативного 
персонала

Сбор обратной связи и 
доработка

Фаза 4  •  7–8 мес

Завершающий этап

Устранение замечаний на 
этапе опытной 
эксплуатации

Сдача в постоянную
эксплуатацию

Гарантийное 
сопровождение



Готовы к внедрению
Программного обеспечения 
«NPT Бланки переключений»

Полный цикл: создание → редактирование → хранение → исполнение

Интеграция АСУ ТП 

Соответствие Приказу №296, ПТЭЭП, требованиям ФСТЭК

Следующий шаг: демонстрация пилотного стенда
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