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АННОТАЦИЯ 

Данный документ является руководством пользователя автоматизированной 

системы мониторинга релейной защиты и автоматики электрических подстанций 

NPT RPA Monitor (АСМ РЗА).  

Данное руководство предназначено для персонала, эксплуатирующего 

оборудование РЗА, АСУ ТП, СИ объектов электроэнергетики. В документе 

содержится инструкция по работе с ПО NPT RPA Monitor (АСМ РЗА). 
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ВВЕДЕНИЕ 

Автоматизированная система мониторинга релейной защиты и автоматики 

электрических подстанций NPT RPA Monitor (АСМ РЗА) – (далее - NPT RPA 

Monitor) предназначена для постоянного мониторинга состояния устройств и 

комплексов РЗА, АСУ ТП, средств измерений, выполнения связанных с их 

функционированием расчетно-аналитических задач, а также для передачи данных 

мониторинга на верхний уровень АСМ и в диспетчерские центры АО «СО ЕЭС» по 

протоколу ССНТИ согласно ГОСТ Р 59550-2021 "Единая энергетическая система и 

изолированно работающие энергосистемы. Релейная защита и автоматика СБОР, 

ХРАНЕНИЕ И ПЕРЕДАЧА В ДИСПЕТЧЕРСКИЕ ЦЕНТРЫ В АВТОМАТИЧЕСКОМ 

РЕЖИМЕ ФАЙЛОВ С ДАННЫМИ РЕГИСТРАЦИИ АВАРИЙНЫХ СОБЫТИЙ". 
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 Назначение программы 1

Существует два способа применения NPT RPA Monitor: 

1. При установке на объектах электроэнергетики, NPT RPA Monitor 

применяется для автоматизированного сбора, обработки и передачи файлов 

с данными РАС и событий мониторинга устройств РЗА, АСУ ТП, СИ на 

верхний уровень АСМ. 

2. При установке на верхнем уровне АСМ, NPT RPA Monitor применяется для 

передачи файлов с данными РАС в диспетчерские центры АО «СО ЕЭС». 

Функции NPT RPA Monitor делятся на две группы: 

1. Функции уровня объекта электроэнергетики. 

2. Функции верхнего уровня АСМ, которые доступны при установке NPT RPA 

Monitor совместно с ПО верхнего уровня АСМ на базе ПО NPT Platform. 

Функции уровня объекта электроэнергетики: 

- автоматизированный сбор файлов устройств РЗА, АСУ ТП и СИ, 

включая осциллограммы аварийных событий, журналы срабатывания 

микропроцессорных устройств РЗА, файлы параметрирования, тестовые 

отчеты об аварийных событиях автономных регистраторов аварийных 

событий, файлы с результатами ОМП на ЛЭП из устройств напрямую, а 

также из смежных информационных систем, выступающих источниками 

данных; 

- автоматизированный сбор и буферизация событий мониторинга 

устройств РЗА, АСУ ТП и СИ из устройств напрямую, а также из 

смежных информационных систем, выступающих источниками данных; 

- привязка файлов и событий мониторинга устройств РЗА, АСУ ТП и СИ 

к уникальным идентификаторам системы верхнего уровня АСМ; 

- передача данных на верхний уровень АСМ и (или) в диспетчерские 

центры АО «СО ЕЭС» по протоколу ССНТИ согласно ГОСТ Р 59550-

2021 "Единая энергетическая система и изолированно работающие 

энергосистемы. Релейная защита и автоматика СБОР, ХРАНЕНИЕ И 

ПЕРЕДАЧА В ДИСПЕТЧЕРСКИЕ ЦЕНТРЫ В АВТОМАТИЧЕСКОМ 

РЕЖИМЕ ФАЙЛОВ С ДАННЫМИ РЕГИСТРАЦИИ АВАРИЙНЫХ 

СОБЫТИЙ"; 
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- визуализация оборудования объекта электроэнергетики с 

использованием моделей сети и оборудования электрических 

подстанций по ГОСТ Р 58651 «Единая энергетическая система и 

изолированно работающие энергосистемы. Информационная модель 

электроэнергетики»; 

- классификация событий мониторинга устройств РЗА, АСУ ТП и СИ по 

группам тревог и ведение журнала тревог; 

- ведение ведомости событий с отображением уведомлений о появлении 

новых файлов, изменении состояний событий мониторинга устройств 

РЗА, АСУ ТП и СИ, событий об отправке уведомлений на верхний 

уровень АСМ, событий отправки файлов на верхний уровень АСМ; 

- мониторинг каналов связи с верхним уровнем АСМ или с 

диспетчерскими центрами АО «СО ЕЭС»; 

- мониторинг каналов связи с устройствами или со смежными 

информационными системами, выступающими источниками данных; 

- загрузка конфигурации, сформированной на верхнем уровне АСМ; 

- формирование отчетов по результатам мониторинга устройств РЗА АСУ 

ТП и СИ на объекте электроэнергетики; 

- функции администрирования. 

Функции верхнего уровня АСМ, которые доступны при установке NPT RPA 

Monitor совместно с ПО верхнего уровня АСМ на базе ПО NPT Platform: 

- ведение базы данных оборудования электрических подстанций; 

- визуализация файлов, полученных с объекта электроэнергетики, с 

привязкой к устройствам РЗА, АСУ ТП и СИ; 

- анализ технического состояния устройств РЗА, АСУ ТП и СИ; 

- формирование рекомендаций по результатам мониторинга устройств 

РЗА, АСУ ТП и СИ; 

- контроль изменения уставок и конфигураций устройств РЗА; 

- автоматическая регистрация технологических нарушений на 

электрических подстанциях; 

- отображение и анализ осциллограмм аварийных событий; 

- анализ функционирования устройств (комплексов), функций РЗА и 

определение места повреждения на ЛЭП; 
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- уведомление пользователей. 

 

 Минимальный состав технических и программных средств 2

NPT RPA Monitor является клиент-серверным Web-приложением. 

Программное обеспечение NPT RPA Monitor состоит из двух частей:  

 серверное ПО; 

 клиентское ПО. 

 Минимальный состав программных средств сервера 2.1

Программные средства сервера для работы NPT RPA Monitor минимально 

включают в себя: 

1) серверное ПО NPT RPA Monitor; 

2) операционную систему. 

 Серверное ПО NPT RPA Monitor 2.1.1

Серверное ПО NPT RPA Monitor представляет собой один бинарный файл без 

зависимостей. 

 Операционная система 2.1.2

ПО сервера NPT RPA Monitor поддерживает следующие операционные 

системы: 

 ОС Альт; 

 ASTRA Linux; 

 РЕД ОС; 

 РОСА; 

 ОСнова; 

 Атлант; 

 CentOS; 

 Red Hat Linux; 

 Windows Server 2012/2012R2/2016/2019/2022 или новее; 

 Windows 7/8/8.1/10/11 или новее. 
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 Минимальный состав программных средств клиента 2.2

Программные средства клиента для работы NPT RPA Monitor минимально 

включают в себя: 

 WEB - браузер; 

 операционную систему. 

 Клиентское ПО NPT RPA Monitor 2.2.1

Клиентское ПО выполняет задачу отображения графического интерфейса 

пользователя. Клиентским ПО является WEB-браузер. 

 Операционная система 2.2.2

Может использоваться любая современная операционная система. 

 Минимальный состав используемых технических (аппаратных) 2.3

средств 

 Требования к аппаратным средствам сервера 2.3.1

Аппаратные средства сервера должны обеспечивать работоспособность 

серверного ПО NPT RPA Monitor. 

Минимальные требования к серверу:  

- промышленный компьютер с архитектурой процессора x86 или ARM с 

частотой 1 ГГц; 

- ОЗУ 16 Гбайт; 

- наличие свободного места на жестком диске определяется в зависимости 

от требуемого объема хранения записываемой NPT RPA Monitor 

информации, не менее 100 Гб; 

- наличие манипуляторов типа «клавиатура» и «мышь». 

 Требования к аппаратным средствам клиента 2.3.2

Аппаратные средства сервера должны обеспечивать работоспособность 

современного WEB – браузера. 
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 Требования к персоналу (пользователю) 3

Конечный пользователь программы  должен обладать практическими 

навыками работы с графическим пользовательским интерфейсом операционной 

системы, а также владеть следующими знаниями: 

- использование WEB - браузеров, таких как Яндекс Браузер, Atom, 

Браузер 2.0; 

- приемы работы с вкладками WEB - браузера; 

- приемы работы с окнами; 

- приемы работы с меню; 

- использование управляющих элементов диалогов; 

- стандартные диалоги. 

Пользователи должны пройти специальное обучение в объеме, необходимом 

для выполнения должностных обязанностей и в соответствии с планом обучения 

пользователей. 
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 Установка и настройка NPT RPA Monitor 4

 Установка NPT RPA Monitor 4.1

Установка NPT RPA Monitor осуществляется с использованием любого 

программного обеспечения, поддерживающего подключение по протоколу SSH. 

Перед установкой NPT RPA Monitor необходимо получить от разработчика 

архив rpa.tar и файл сервиса rpaMonitor.service. 

Архив rpa.tar содержит каталог etc, каталог plugins и файл rpa. 

В каталоге etc содержатся настройки для запуска NPT RPA Monitor. 

В каталоге plugins содержатся плагины NPT RPA Monitor.  

Файл rpa – исполняемый файл NPT RPA Monitor, используемый для процедур 

запуска/остановки приложения. 

Установка NPT RPA Monitor выполняется в следующей последовательности: 

1. Выполнить подключение по протоколу SSH к серверу для установки 

NPT RPA Monitor (см. Рисунок 1). 

 

Рисунок 1 – Пример удаленного доступа с помощью ПО Putty 

2. Если авторизация выполнялась не с правами su, то необходимо 

выполнить команду «$ su -» и ввести пароль su. 

3. Подготовить рабочий каталог /opt/rpaMonitor/ с помощью команды mkdir 

-p /opt/rpaMonitor/. 

4. Поместить содержимое архива в каталог /opt/ rpaMonitor/ (см. Рисунок 

2). 

 

Рисунок 2 – Каталоги инфраструктуры NPT RPA Monitor 
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5. Файл сервиса rpaMonitor.service необходимо поместить в каталог 

/usr/lib/systemd/system (см. Рисунок 3) 

 

Рисунок 3 – Расположение файла сервиса rpaMonitor.service 

6. Зарегистрировать сервис с помощью команды systemctl daemon-reload. 

7. Запустить сервис rpaMonitor с помощью команды systemctl start 

rpaMonitor. 

8. Проверить статус сервиса rpaMonitor с помощью команды systemctl 

status rpaMonitor. 

В случае успешного запуска сервиса отобразится статус сервиса 

«active(running)» (см. Рисунок 4 – Статус сервиса rpaMonitor). 

 

Рисунок 4 – Статус сервиса rpaMonitor 

 Загрузка конфигурации NPT RPA Monitor 4.2

Конфигурация NPT RPA Monitor формируется в «Конфигураторе NPT RPA 

Monitor», как указано в п.5.2.1 в виде файла архива ZIP. 

Для загрузки конфигурации в NPT RPA Monitor необходимо распаковать архив 

ZIP в каталог /opt/rpaMonitor/etc. 
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Рисунок 5 – Каталог «etc» с конфигурацией NPT RPA Monitor 

 Настройки сертификата 4.3

При обмене данными с верхним уровнем АСМ обеспечивается идентификация 

и аутентификация участников обмена за счет использования цифровой подписи и 

сертификата корневого сертификационного центра. 

Файл сертификата должен быть сформирован для каждого экземпляра NPT 

RPA Monitor, должен иметь название ssnti.pfx и должен находиться в каталоге 

/opt/rpaMonitor/etc. 

 

Рисунок 6 – Расположение файла сертификата 

Для того, чтобы корректно выполнялась аутентификация на верхнем уровне 

АСМ, пароль сертификата должен быть указан в разделе «Администрирование – 

Учетные данные», в поле «Пароль», как показано на рисунке ниже. 



 

 

Изм. Лист № докум. 

 

 

Подп. 

 

 

Дата 

НПШК.00700-01 34 01 
Лист 

13 

 
 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 

В
за

м
. 
и
н
в
. 
№

 

 

И
н
в
. 
№

 д
у
б
л

. 
И

н
в
. 
№

 п
о

д
л

. 

 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 

Рисунок 7 – Указание пароля от сертификата 

Целостность и конфиденциальность данных обеспечивается применением 

протокола HTTPS с использованием TLS версии 1.2. Для реализации TLS 

используются криптографические алгоритмы на базе ГОСТ Р 34.12-2015 (с 

использованием алгоритмов Магма и Кузнечик), ГОСТ 28147-89 (шифрование), 

ГОСТ Р 34.11-2012/34.10-2012 (электронная подпись). 

 Алгоритм обмена данными между NPT RPA Monitor и верхним уровнем 4.4

АСМ 

Алгоритм обмена данными между NPT RPA Monitor и верхним уровнем АСМ 

соответствует пунктам 7.1 и 7.2 ГОСТ Р 59550-2021. 

Для его реализации нужно убедиться в следующем: 

1. Выполнены настройки NPT RPA Monitor согласно пунктам выше, 

приведенным в данном разделе. 

2. Выполнены настройки верхнего уровня АСМ согласно п.5.2.1 данного 

руководства, в том числе, убедиться в соответствии ключа API 

«clientApiKey». 

 Интерфейс пользователя 5

Интерфейс пользователя NPT RPA Monitor делится на две части: 

1. WEB-интерфейс NPT RPA Monitor. 

2. WEB-интерфейс верхнего уровня АСМ на базе NPT Platform. 

 WEB-интерфейс NPT RPA Monitor 5.1

WEB-интерфейс пользователя NPT RPA Monitor включает в себя следующие 

основные графические формы: 

1. Окно входа в систему. 

2. Панель быстрого доступа. 

3. Схема. 

4. Тревоги. 
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5. События. 

6. Мониторинг каналов. 

7. Отчеты. 

8. Администрирование. 

 Аутентификация и авторизация пользователя в NPT RPA Monitor 5.1.1

Для входа пользователя в WEB-интерфейс NPT RPA Monitor необходимо в 

браузере в адресной строке указать IP-адрес сервера NPT RPA Monitor и порт доступа 

через Web интерфейс (по умолчанию принимается порт 3000), либо доменное имя. В 

случае правильного ввода отобразится окно авторизации в NPT RPA Monitor. 

 

Рисунок 8 - Окно авторизации в NPT RPA Monitor 

На странице авторизации NPT RPA Monitor нужно ввести логин и пароль 

пользователя, после чего нажать на кнопку «Войти в систему». 

В случае успешного входа отобразиться главная страница NPT RPA Monitor. 
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Рисунок 9 – Главная страница NPT RPA Monitor 

 Панель быстрого доступа 5.1.2

Панель быстрого доступа используется для быстрого перехода между 

графическими формами интерфейса. Панель быстрого доступа состоит из кнопок 

перехода, с помощью которых осуществляется переключение. 

Панель быстрого доступа закреплена в левой части экрана. Панель быстрого 

доступа отображается во всех графических формах интерфейса оператора RPA 

Monitor (Рисунок 10). 

 

Рисунок 10 – Панель быстрого доступа 

По умолчанию кнопки перехода имеют фон черного цвета. Кнопка перехода, 

которая соответствует текущей графической форме выделяется красным фоном. 
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 Раздел «Схема» 5.1.3

Раздел «Схема» предназначен для визуализации оборудования объекта 

электроэнергетики с помощью мнемосхемы с целью повышения наблюдаемости 

оборудования и визуального контроля за параметрами оборудования. На рисунке 

ниже приведен пример однолинейной схемы электрической подстанции с привязкой 

к устройствам РЗА, АСУ ТП и СИ (Рисунок 11). 

 
Рисунок 11 – Схема объекта электроэнергетики 

Схема выполнена с использованием моделей сети и оборудования 

электрических подстанций в соответствии с ГОСТ Р 58651. Данные для схемы сети 

загружаются в NPR RPA Monitor при загрузке конфигурации. 

Схема состоит из следующих графических элементов: 

- статических элементов; 

- динамических элементов; 

- элементов отображения значений сигналов (индикаторов). 

Статические элементы не изменяют своих свойств и к ним не привязываются 

сигналы. Данные элементы служат для отображения статических процессов или 

носят информационный характер (текстовые надписи, соединения динамических 

элементов между собой и т.д.)  

Динамические элементы изменяют свои свойства в зависимости от значения 

сигнала, привязанного к данному элементу. Данные элементы служат для 

отображения динамических процессов автоматизируемого технологического 

процесса. 

Для работы с большими мнемосхемами предусмотрен инструмент 
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масштабирования. 

Управлять масштабом можно двумя способами.  

1. С помощью колеса мыши и клавиши «Ctrl»; 

2. С помощью кнопок масштабирования «+» и «-» в правой части схемы. Шаг 

масштабирования составляет 5% (Рисунок 12). 

 

Рисунок 12 – Управление масштабом 

Для вывода на экран всей схемы целиком предусмотрена кнопка 

, находящаяся под кнопками масштабирования (Рисунок 13). 

 

Рисунок 13 –  Кнопка «Схема во весь экран» 

 Раздел «Тревоги» 5.1.4

Раздел «Тревоги» содержит ведомость тревог, предназначенную для вывода 
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сообщений о событиях, имеющих категорию аварийного или предупредительного 

сигнала. 

Ведомость тревог состоит из табличной формы для отображения перечня 

сигналов и панели инструментов: 

 

Рисунок 14 - Ведомость тревог 

5.1.4.1 Табличная форма ведомости тревог 

В табличной форме ведомости тревог отображается перечень сигналов тревоги, 

с указанием класса сигналов тревоги, статуса сигналов тревоги и их параметров. 

Табличная форма ведомости тревог имеет два формата отображения, которые 

переключаются кнопками ( ). 

Первый формат отображения ( ) позволяет сгруппировать данные по 

каждому сигналу тревоги. В этом случае одна строчка таблицы содержит 

обобщенную информацию об одном сигнале тревоги. 

Первый формат отображения содержит следующие параметры сигнала тревоги 

(в соответствии с Рисунок 15): 

- Время возникновения (дата и время возникновения тревоги); 

- Время повторного возникновения (дата и время актуального повтора тревоги); 

- Повторы (количество повторов с момента возникновения); 

- Время восстановления (дата и время перехода сигнала в нормальное состояние); 

- Длительность (время нахождения сигнала тревоги в активном состоянии); 

- Класс (класс сигнала тревоги); 
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- Статус (статус сигнала тревоги) 

- Источник (устройство, от которого получен сигнал тревоги); 

- Сигнал (наименование сигнала); 

- Значение при срабатывании (значение сигнала, при котором он перешел в класс 

тревог); 

- Информация (условие перехода сигнала в класс тревог). 

 
Рисунок 15 – Первый формат отображения табличной формы ведомости тревог 

Классы сигналов, отображаемых в ведомости тревог: 

1. Аварийный сигнал (АС) 

2. Предупредительный сигнал 1 (ПС1) 

3. Предупредительный сигнал 2 (ПС2) 

По статусам сигналы ведомости тревог подразделяются на: 

 «Активен» – сигнал тревоги в данный момент активен (тревога не ушла); 

 «Не активен» – тревога сработала ранее, сейчас сигнал в нормальном 

состоянии. 

Второй формат отображения ( ) представляет собой последовательный 

перечень событий срабатывания/возврата тревог. В этом случае одна строка таблицы 

содержит информацию об одном событии срабатывания/возврата тревоги. 

Второй формат отображения содержит следующие параметры сигнала тревоги 

(в соответствии с Рисунок 16): 

- Метка времени (дата и время срабатывания/возврата тревоги); 

- Источник (устройство, от которого получен сигнал тревоги); 

- Сигнал (наименование сигнала); 

- Данные (описание события: срабатывание или возврат тревоги); 

- Информация (условие перехода сигнала в класс тревог). 
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Рисунок 16 – Второй формат отображения табличной формы ведомости тревог 

По умолчанию ведомость тревог отображается в первом формате. 

5.1.4.2 Панель инструментов ведомости тревог 

Панель инструментов ведомости тревог содержит: 

- кнопки фильтрации сигналов по классам АС, ПС1, ПС2; 

- кнопку квитирования; 

- кнопки переключения формата отображения перечня сигналов тревоги; 

- кнопку «Архив». 

По умолчанию активны все классы сигналов для вывода в ведомость тревог 

(АС, ПС1, ПС2). 

Для скрытия из ведомости какого-либо из классов сигналов необходимо нажать 

на соответствующую кнопку фильтрации панели инструментов. После нажатия 

кнопка станет серого цвета, и сигналы указанного класса скроются из ведомости 

тревог (в соответствии с Рисунок 17). 
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Рисунок 17 – Сигналы в ведомости тревог скрыты 

Кнопка «Квитировать все» позволяет убрать сигналы из ведомости тревог. При 

квитировании сигналов тревог необходимо учитывать: 

 квитирование сигнала со статусом «Активен» не убирает его из ведомости 

тревог; 

 из ведомости удаляются только сигналы со статусом «Не активен». 

Кнопки переключения формата отображения ( ) перечня для 

сигналов тревоги позволяют переключать форматы отображения табличной формы 

ведомости тревог. 

Кнопка «Архив» позволяет сделать запрос архивирования для последующего 

просмотра данных за требуемый период времени (в соответствии с Рисунок 18). 

 
Рисунок 18 – Запрос архивирования 

Временной период просматриваемого архива отображается слева от кнопки 

«АС». Для выхода из режима просмотра архива необходимо нажать кнопку «Выйти 

из архива»: 



 

 

Изм. Лист № докум. 

 

 

Подп. 

 

 

Дата 

НПШК.00700-01 34 01 
Лист 

22 

 
 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 

В
за

м
. 
и
н
в
. 
№

 

 

И
н
в
. 
№

 д
у
б
л

. 
И

н
в
. 
№

 п
о

д
л

. 

 

П
о
д
п
и
с
ь
 и

 д
а
т

а
 

 
Рисунок 19 – Кнопка «Выйти из архива» 

 Раздел «События» 5.1.5

Раздел «События» содержит ведомость событий, которая предназначена для 

вывода сообщений о зарегистрированных событиях. Событием является 

срабатывание/возврат тревоги, изменение значения сигнала или измерения. 

Ведомость событий состоит из табличной формы для отображения перечня 

событий и панели инструментов (в соответствии с Рисунок 20). 

 
Рисунок 20 – Ведомость событий 

5.1.5.1 Табличная форма ведомости событий 

Табличная форма ведомости событий представляет собой последовательный 

перечень событий. Каждая строка таблицы отображает информацию об одном 

событии. 

Табличная форма содержит следующие параметры события: 

 Метка времени (дата и время события). 

 Источник (драйвер, от которого получено событие). 

 Сигнал (наименование сигнала). 
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 Данные (описание события). 

 Информация (дополнительная информация о событии). 

5.1.5.2 Панель инструментов ведомости событий 

Панель инструментов ведомости позволяет: 

 выполнить фильтрацию всех событий по заданным условиям; 

 выполнить фильтрацию тревог по классам АС, ПС1, ПС2, ОС, БП; 

 запросить архивные данные по событиям; 

 поставить ведомость событий на паузу (новые события перестанут 

отображаться); 

 выполнить поиск событий по наименованию источника или сигнала. 

5.1.5.3 События по командам, запросам и уведомлениям по ГОСТ Р 

59550-2021 

 При появлении в NPT RPA Monitor новых или при обновлении ранее 

имеющихся файлов с данными РАС автоматически формируются уведомления 

следующих типов: 

 Осциллограмма (Новый файл). 

 Осциллограмма (Отправлено уведомление). 

 Осциллограмма (Отправлено на ВУ АСМ). 

 Журнал срабатывания (Новый файл). 

 Журнал срабатывания (Отправлено уведомление). 

 Журнал срабатывания (Отправлено на ВУ АСМ). 

 Файл параметрирования (Новый файл). 

 Файл параметрирования (Отправлено уведомление). 

 Файл параметрирования (Отправлено на ВУ АСМ). 

 Текстовый отчет (Новый файл). 

 Текстовый отчет (Отправлено уведомление). 

 Текстовый отчет (Отправлено на ВУ АСМ). 

 Результаты ОМП на ЛЭП (Новый файл). 

 Результаты ОМП на ЛЭП (Отправлено уведомление). 

 Результаты ОМП на ЛЭП (Отправлено на ВУ АСМ). 

 Файл неизвестного типа (Новый файл). 
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 Файл неизвестного типа (Отправлено уведомление). 

 Файл неизвестного типа (Отправлено на ВУ АСМ). 

Уведомления отображаются в ведомости событий и содержат атрибуты, 

приведенные в таблице ниже. 

Таблица 1 – Атрибуты уведомлений в ведомости событий 

№ Наименование атрибута ID атрибута Расположение 

(столбец ведомости 

событий) 

1.  Дата и время формирования 

уведомления 

CreationDateTimeUtc Метка времени 

2.  Тип уведомления NotificationType Сигнал 

3.  Идентификатор объекта 

электроэнергетики 

ElectricPowerFacilityId Информация 

4.  Идентификатор устройства, 

являющегося источником 

данных РАС 

DataSourceDeviceId Информация 

5.  Идентификатор типа 

данных 

DataType Информация 

6.  Идентификатор файла или 

группы связанных файлов 

FileId Данные 

7.  Имя файла (группы файлов) 

с данными РАС для ДЦ 

FileName Данные 

8.  Дата, время формирования 

файла в соответствующем 

устройстве 

DataCreationDateTimeUtc Информация 

9.  Размер файла (группы 

файлов) для передачи 

FileSize Данные 

10.  Дата, время пуска 

устройства (функции) РАС 

DateTimeStart Информация 

11.  Условия пуска устройства 

(функции) РАС 

StartSignalName Информация 

12.  Расположение файла на 

диске 

Path Данные 
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№ Наименование атрибута ID атрибута Расположение 

(столбец ведомости 

событий) 

13.  Идентификатор 

осциллограммы (функции 

РАС) 

OscillogramId Информация 

Атрибуты уведомлений выводятся в столбцы ведомости событий с 

использованием масок: 

1. Маска столбца «Данные»: {{fileId}} | {{fileName}} : {{path}} ({{fileSize}}). 

2. Маска столбца «Информация»: "Энергообъект: {{electricPowerFacilityId}} | 

Источники: [{{dataSourceDeviceId}}/{{oscillogramId}}] | Тип данных: 

{{dataType}} | Время формирования: {{creationDateTimeUtc}} | Условия 

пуска: {{dateTimeStart}}/{{startSignalName}}". 

На рисунке ниже приведены примеры отображения событий по уведомлениям. 

 

Рисунок 21 – Отображение атрибутов уведомлений в ведомости событий 

При получении в NPT RPA Monitor команды с верхнего уровня АСМ на 

передачу данных отправка файлов выполняется немедленно после получения 

команды. В команде, полученной от NPT RPA Monitor указываются идентификаторы 

файлов. 

5.1.5.4 Фильтры ведомости событий 

Фильтры в ведомости событий предназначены для скрытия событий, которые 

оператор считает неинформативными. Без применения фильтров в ведомости 

событий будут отображаться все события изменения сигналов и измерений. 
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Скрыть события изменения сигнала и/или измерения можно с помощью кнопки 

«Фильтр»: 

 
Рисунок 22 – Фильтр ведомости событий «По видам» 

В фильтре событий возможны следующие виды фильтров: 

- По видам (служит для установки фильтров по видам сигналов: сигнал, 

команда, тревога, уставка); 

- По тревогам (служит для установки фильтров по классам тревог). 

Фильтр событий по видам по умолчанию настроен на исключение событий 

изменения сигналов с типом «Целое число» и «Число с плавающей запятой» (в 

соответствии с Рисунок 23). 

 
Рисунок 23 – Исключение событий изменения сигналов с типом «Целое число» и 

«Число с плавающей запятой» 
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Добавление других условий осуществляется с помощью следующих шагов: 

4. Выбрать вид сигнала: 

 
Рисунок 24 – Выбор вида сигнала 
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5. Выбрать условие: 

 
Рисунок 25 – Выбор условия 

6. Выбрать тип сигнала: 

 
Рисунок 26 – Выбор типа сигнала 
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7. Нажать кнопку  : 

 
Рисунок 27 – Нажатие кнопки добавления условия для фильтра 

После добавления условия, оно будет отображено соответствующей строкой в 

фильтре событий по видам: 

 
Рисунок 28 – Отображение добавленного условия 

Для удаления условия необходимо нажать кнопку . 

В фильтре событий по тревогам отображаются кнопки для фильтрации 

сигналов тревог по классам АС, ПС1, ПС2, ОС, БП: 
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Рисунок 29 – Кнопки для фильтрации сигналов тревог по классам АС, ПС1, ПС2, ОС, БП 

Для того чтобы скрыть из ведомости событий сигналы нужного класса тревоги, 

необходимо нажать на соответствующую кнопку. Кнопки скрытых классов тревог 

обозначаются в фильтре серым цветом: 

 
Рисунок 30 – Кнопки скрытых классов тревог 
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Кнопки фильтрации сигналов тревог по классам АС, ПС1, ПС2, ОС, БП служат 

для скрытия соответствующих классов тревог из ведомости событий. Кнопки 

скрытых групп отображаются в фильтре серым цветом: 

 
Рисунок 31 – Кнопки скрытых групп 

5.1.5.5 Архив ведомости событий 

Архив ведомости событий позволяет запрашивать ретроспективные данные по 

событиям за выбранный период времени (Рисунок 32). 

 
Рисунок 32 – Архив ведомости событий 
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Для просмотра архивных данных необходимо указать требуемый период 

времени. Просмотр архивных событий осуществляется с помощью формы архива 

ведомости событий за требуемый период: 

 
Рисунок 33 – Форма архива ведомости событий 

Временной период просматриваемого архива отображается слева от кнопки 

«Фильтр». Для выхода из режима просмотра архива необходимо нажать кнопку 

«Выйти из архива»: 

 
Рисунок 34 – Кнопка выхода из архива 

 Раздел «Мониторинг каналов» 5.1.6

Раздел «Мониторинг каналов» предназначен для отображения следующей 

информации: 

 Связь с верхним уровнем. 

 Связь с АСУ ТП. 

5.1.6.1 Связь с верхним уровнем 

Вкладка «Связь с верхним уровнем» содержит следующие данные: 

 «Адрес»: адрес сервера верхнего уровня АСМ или прокси сервера для 

доступа на верхний уровень АСМ. 
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 «Отправленные уведомления»: количество успешно отправленных 

уведомлений на верхний уровень АСМ. 

 «Отправленные файлы»: количество успешно отправленных файлов на 

верхний уровень АСМ. 

 

Рисунок 35 – Связь с верхним уровнем АСМ 

При возникновении ошибок связи с верхним уровнем, появляются сообщения: 

 «Статус ошибки»: описание ошибки. 

 «Время возникновения ошибки»: метка времени возникновения ошибки. 

 

Рисунок 36 – Ошибки связи с верхним уровнем АСМ 

Визуализируются следующие виды ошибок: 

1. Ошибка отправки уведомления на ВУ АСМ. 

2. Ошибка запроса списка команд. 

3. Ошибка отправки файла на ВУ АСМ. 

4. Ошибка аутентификации на ВУ АСМ (некорректный сертификат или 

пароль в учетных данных). 

При возникновении этих ошибок, они будут отображаться во вкладке 

«Мониторинг каналов», а также во вкладке «Тревоги» с признаком «АС». 
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На рисунке ниже изображена ошибка запроса команд в журнале тревог. 

 

Рисунок 37 – Отображение ошибки запроса команд в журнале тревог 

На рисунке ниже изображена ошибка аутентификации на ВУ АСМ, 

возникающая при отсутствии сертификата, либо сертификат некорректный, либо он 

был отозван. 

 

Рисунок 38 – Отображение ошибки аутентификации на ВУ АСМ 

 

Рисунок 39 – Отображение ошибки некорректного сертификата 

5.1.6.2 Связь с АСУ ТП 

Во вкладке «Связь с АСУ ТП» находится табличная форма, предназначенная 

для отображения состояния драйверов опроса источников данных на объекте 

электроэнергетики (см.). 
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Рисунок 40 – Связь с АСУ ТП 

Табличная форма содержит следующие столбцы: 

 «Uuid»: уникальный идентификатор драйвера. 

 «Драйвер»: тип драйвера (iec104 – МЭК 60870-5-104, mms – МЭК 61850-8-1 

MMS). 

 «Адрес»: Адрес источника данных. 

 «Статус»: текущее состояние работы драйвера 

(Запущен/Остановлен/Ошибка). 

 Раздел «Отчеты» 5.1.7

Раздел «Отчеты» позволяет выводить данные в различных формах 

отображения, таких как таблицы, графики, списки и т.п. 

Настройка отчетов выполняется при подготовке конфигурации NPT RPA 

Monitor. 

Переход к перечню настроенных отчетов осуществляется с помощью кнопки 

«Отчеты» панели быстрого доступа. 

Перечень отчетов содержит название отчета и его описание:  

 

Рисунок 41 – Перечень отчетов 

Для перехода к отчету необходимо нажать на ссылку в столбце «Отчет». На 

рисунке ниже изображен пример отчета. 
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Рисунок 42 – Пример отчета с графиками количества событий мониторинга, 

сгруппированные по дням 

 WEB-интерфейс верхнего уровня АСМ на базе NPT Platform 5.2

 Настройка верхнего уровня АСМ на базе NPT Platform 5.2.1

Настройка верхнего уровня АСМ на базе NPT Platform выполняется с 

помощью конфигуратора NPT RPA Monitor. 

 

Рисунок 43 – Интерфейс конфигуратора NPT RPA Monitor 

Для выгрузки конфигурации для NPT RPA Monitor нужно нажать на кнопку 

«Экспортировать -> Архив для настройки NPT RPA Monitor». 
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Рисунок 44 – Экспорт конфигурации для NPT RPA Monitor 

В результате выгрузки сформируется архив ZIP, который следует поместить в 

NPT RPA Monitor, как сказано в п.4.2. 

 Формирование базы данных оборудования электрических подстанций 5.2.2
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Функция «Формирование базы данных оборудования электрических 

подстанций» позволяет выполнять добавление и хранение информации по 

первичному и вторичному оборудованию электрической подстанции. 

В рамках данной функции доступны следующие операции: 

– добавление моделей первичного оборудования. Модели первичного 

оборудования содержат параметры схемы замещения; 

– добавление модели вторичного оборудования (цифровой двойник). Модели 

вторичного оборудования содержат данные о событиях, возникающих со 

вторичным оборудованием, функции РЗА, параметры срабатывания, 

привязки к измерительным трансформаторам и защищаемому 

оборудованию; 

– отображение базы данных первичного и вторичного оборудования 

электрических подстанций. 

Отображение базы данных первичного и вторичного оборудования 

электрических подстанций реестра оборудования (см. Рисунок 45). 

 

Рисунок 45 – Пример реестра оборудования 

 Визуализация файлов, полученных с объекта электроэнергетики, с 5.2.3

привязкой к устройствам РЗА, АСУ ТП и СИ 
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На верхнем уровне АСМ, в карточках устройств РЗА, АСУ ТП и СИ 

выполняется визуализация следующих типов файлов, полученных с объекта 

электроэнергетики: 

 Осциллограммы аварийных событий. 

 Файлы параметрирования. 

 Журналы срабатывания. 

 Отчеты об аварийных событиях. 

 Файлы с результатами ОМП. 

Визуализация файлов выполняется в отдельных вкладках карточки устройств 

РЗА, АСУ ТП и СИ, как показано на рисунках ниже. 

 

Рисунок 46 – Осциллограммы аварийных событий во вкладке «Список 

осциллограмм» 

 

Рисунок 47 - Отчеты об аварийных событиях во вкладке «Отчеты АС» 
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Рисунок 48 – Журналы срабатывания во вкладке «Журналы срабатывания» 

 Анализ технического состояния устройств РЗА, АСУ ТП и СИ 5.2.4

Анализ технического состояния устройств РЗА выполняется автоматически 

при возникновении события самодиагностики. Событие самодиагностики 

формируется по факту получения сигнала самодиагностики от устройства РЗА, АСУ 

ТП или СИ. 

Анализ технического состояния устройства выполняется по совокупности, 

последовательности и частоте возникновения событий самодиагностики. 

Результат анализа отображается в карточке устройства в виде светового 

индикатора и числового индекса технического состояния (см. Рисунок 49). 

 

Рисунок 49 – Индикаторы оценки состояния устройства РЗА 

Для просмотра всего перечня устройств электрической подстанции с их 

оценками состояния необходимо перейти в табличную форму «Состояние устройств 

РЗА» (см. Рисунок 50). 
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Рисунок 50 – Табличная форма «Техническое состояние» 

 Формирование рекомендаций по результатам мониторинга устройств РЗА 5.2.5

В результате работы анализа технического состояния устройства РЗА 

формируются следующие рекомендации для обслуживающего персонала: 

1. о необходимости проведения технического обслуживания устройства РЗА 

(см. Рисунок 51); 

 

 

Рисунок 51 – Рекомендации о необходимости проведения технического 

обслуживания устройства РЗА 

2. о возможности исключения из проверок функций/ступеней функций 

устройства РЗА при ближайшем техническом обслуживании (см. Рисунок 

52). 
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Рисунок 52 - Рекомендации о возможности исключения из проверок 

функций/ступеней функций устройства РЗА 

 Контроль изменения уставок и конфигураций устройств РЗА 5.2.6

Файлы параметрирования, полученные с NPT RPA Monitor, привязываются к 

устройству РЗА и отображаются в карточке РЗА. 

 

Рисунок 53 – Файлы параметрирования 

Контроль изменения уставок и конфигураций устройств РЗА инициируется 

пользователем с помощью нажатия на кнопку «Контроль конфигурации».  

При нажатии на кнопку «Контроль конфигурации» запускается процесс 

сравнения уставок/конфигурации устройства, указанной в АСМ РЗА в виде бланка 

уставок и файла конфигурации устройства РЗА, полученного с NPT RPA Monitor. 

При завершении процесса сравнения отображается табличная форма с 

отображений отличий (при наличии) уставок/конфигурации устройства, в виде 

бланка уставок и файла конфигурации устройства РЗА. 

 Автоматическая регистрация технологических нарушений на 5.2.7

электрических подстанциях 

При приеме на верхнем уровне АСМ осциллограмм, поступающих с объекта 

электроэнергетики, автоматически формируются события «Технологическое 

нарушение». 
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Для просмотра технологических нарушений, сформированных АСМ РЗА, 

необходимо перейти в пункт меню «Технологические нарушения». 

При переходе в пункт меню «Технологические нарушения» отобразится 

таблица с перечнем событий «Технологическое нарушение» (см. Рисунок 54). 

 

Рисунок 54 – Перечень технологических нарушений 

Для просмотра события «Технологическое нарушение» необходимо нажать на 

ячейку таблицы со значением его номера в столбце «№». Отображение события 

«Технологическое нарушение» осуществляется с помощью карточки (см. Рисунок 

55). 

 

Рисунок 55 – Карточка технологического нарушения 

 Отображение осциллограмм и их анализ с использованием методов 5.2.8

машинного обучения 

Отображение осциллограмм осуществляется с помощью встроенного 

осциллографа. 

Переход к просмотру осциллограммы осуществляется из таблицы событий 
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«Технологическое нарушение». Для этого необходимо выделить нужное нарушение с 

помощью маркера и нажать кнопку «Осциллограф». 

В результате этих действий откроется осциллограмма, записанная при 

возникновении выбранного события «Технологическое нарушение» (см. Рисунок 56). 

 

Рисунок 56 – Осциллограмма события «Технологическое нарушение» 

Выполнение анализа осциллограммы осуществляется в карточке события 

«Технологическое нарушение» во вкладке «Работа УРЗА». Для анализа необходимо 

выбрать раздел графической формы (например, «Информационная составляющая») и 

нажать на кнопку «Показать в осциллографе» (см. Рисунок 57). 

 

Рисунок 57 – Кнопка для анализа 

Для отображения результатов анализа осциллограммы необходимо нажать на 
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кнопку . После нажатия на кнопку АСМ РЗА отобразит результаты анализа 

формы кривой каждого канала осциллограммы и укажет диапазоны, в которых 

происходит отклонение от нормального режима (короткое замыкание, гармоники, 

броски тока и т.п., см. Рисунок 58). 

 

Рисунок 58 – Пример отображения результата анализа осциллограммы 

 Анализ функционирования устройств РЗА и ОМП на ЛЭП  5.2.9

Анализ функционирования устройств РЗА выполняется автоматически после 

формирования события «Технологическое нарушение». 

Результаты анализа функционирования устройств РЗА представлены в 

карточке события «Технологическое нарушение» во вкладке «Работа УРЗА». 

Данная вкладка содержит следующие разделы (см. Рисунок 59): 

– «Информационная составляющая» 

– «Поврежденный элемент» 

– «Экспресс анализ» 

– «Оценка без уставок» 

– «Распознавание нестационарных режимов» 
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– «Оценка с уставками». 

 

Рисунок 59 – Анализ УРЗА 

На вкладке «Информационная составляющая» карточки технологического 

нарушения после выполнения анализа доступна следующая информация: 

1.  Наименование устройства, для которого загружена осциллограмма; 

2.  Наименование осциллограммы, которая загружена в устройство с меткой 

времени этой загрузки; 

3.  Начало и окончание аварийного режима; 

4.  Направление мощности; 

5.  Тип короткого замыкания; 

6.  Модуль и угол фазных напряжений, а также напряжения нулевой 

последовательности; 

7.  Модуль и угол фазных токов, а также тока нулевой последовательности. 

На вкладке «Поврежденный элемент» карточки технологического нарушения 

после выполнения анализа доступна следующая информация: 

1.  Наименование, описание поврежденного элемента, а также ссылка на 

него. 

2.  Наименование устройства, для которого загружена осциллограмма; 

3.  Наименование осциллограммы, которая загружена в устройство с меткой 

времени этой загрузки; 

4.  Время начала осциллографирования; 
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5.  Направление мощности, по которому определяется поврежденный 

элемент сети; 

6.  Наименование связанного технологического нарушения и ссылка на 

него; 

7*. Для поврежденного элемента типа участок (сегмент линии): определение 

места повреждения. 

 

Рисунок 60 – ОМП на ЛЭП 

На вкладке «Экспресс анализ» карточки технологического нарушения после 

выполнения анализа доступна следующая информация: 

1.  Наименование устройства, для которого загружена осциллограмма; 

2.  Наименование осциллограммы, которая загружена в устройство с меткой 

времени этой загрузки; 

3.  Наименование канала осциллограммы; 

4.  Наименование сигнала функции РЗА; 

5.  Кодовое наименование сигнала функции РЗА. 

6*.  Проверка сигналов ТТ и ТН для отсеивания некорректных сигналов. 

На вкладке «Оценка (без уставок)» происходит первичный анализ пусков и 

срабатываний функций РЗА устройств по сопоставленным каналам 

осциллографирования, а также по условиям обеспечения селективности. 

Распознавание нестационарных режимов определяет наличие качаний, высших 

гармоник и апериодических составляющих посредством работы нейронных сетей. 

Просмотр данных нестационарных режимов возможен в первую очередь в табличной 

форме с указанием времени начала и окончания. 

На вкладке «Оценка (с уставками)» происходит окончательный анализ 

действий функций РЗА устройств по сопоставленным сигналам, аналоговым 

сигналам и уставкам функций РЗА. 
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Результаты анализа выводятся иерархически: от устройства к событию. 

 Уведомление пользователей 5.2.10

В случае формирования событий или выполнения анализа в АСМ РЗА 

формируются уведомления для пользователей. 

Индикатор наличия новых уведомлений отображаются рядом с иконкой 

пользовательского меню. 

 

Рисунок 61 – Уведомления пользователей 
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